Najczesciej zadawane pytania

Zagrozone Karty Debetowe

Co to znaczy, ze karta debetowa jest zagrozona ?

Jest to karta, o ktorej informacje dostaly si¢ w posiadanie nieautoryzowanych osob i
istnieje ryzyko, ze mogg one zosta¢ uzyte przez oszusta. Taka sytuacja moze si¢ zdarzy¢
podczas kradziezy informacji znajdujacych si¢ w komputerze, nieautoryzowanego
wtargnigcia do sieci internetowej, albo przy innego rodzaju podejrzanej sytuacji.
Dodatkowe przyktady to kradziez informacji podczas robienia zakupow w sklepie albo,
kiedy informacje zostaja przesytane elektronicznie podczas dokonywania ptatnosci.

Jakie dzialania podejmuje P-SFUK w wypadku powiadomienia, ze dane o karcie
dostaly si¢ w nieporzadane rece?

Polsko-Stowianska Federalna Unia Kredytowa (P-SFUK) traktuje wszystkie takie
sytuacje z wielka ostrozno$cia. Do tego stopnia, ze wymagamy, aby wszystkie zagrozone
karty ocenione mianem wysokiego ryzyka zostaty natychmiastowo zamknigte. W ich
miejsce wydajemy nowe karty bez jakichkolwiek optat dla klienta. Generalnie staramy
si¢ skontaktowac z wlascicielami kart telefonicznie albo listownie, aby ich powiadomi¢ o
zaistniatej sytuacji.

Czy w takiej sytuacji znaczy to, ze moje konto zarejestrowalo nieautoryzowane
transakcje?

Niekoniecznie. W rzeczywistosci zdarza si¢ to bardzo rzadko; sposréd zagrozonych
numerow kart, ktore otrzymujemy, tylko w niewielu wypadkach na koncie sg juz
zanotowane nieautoryzowane transakcje.

Jak moge zapobiec takim sytuacjom?

Radzimy pilnie i systematycznie robi¢ przeglad swoich miesi¢ecznych wyciagoéow z konta.
Utatwieniem jest korzystanie z Bankowosci Internetowej P-SFUK , pozwalajacej na
catodobowy dostep do transakeji na koncie.

Czy wszystkie instytucje finansowe blokuja zagrozone karty i wydaja nowe po
otrzymaniu informacji, ze dane o kartach dostaly si¢ w niepozadane rece?

Nie, nie ma takiej reguty. Niektore instytucje nawet nie informujg swoich klientéw o tym,
ze otrzymaty taka informacje¢. Instytucje te przekazuja catag odpowiedzialnos$¢ za
wykrycie nieautoryzowanych transakcji swoim klientom . W przeciwienstwie do takich
instytucji, P-SFUK chce zabezpieczy¢ klientéw przed uzyciem skradzionego numeru
karty. Chroni to przed oszustami, ktorzy moga uzy¢ taki numer w przysztosci, nawet po
kilku miesigcach czy latach. Aby temu zapobiec, od razu po otrzymaniu informacji o
numerach kart zagrozonych wysokim ryzykiem, blokujemy te karty i wydajemy nowe.

Co nalezy zrobi¢, kiedy zauwazymy, ze karta debetowa padla ofiara oszustwa?
Jesli karta nie zostala jeszcze zablokowana, natychmiast prosimy o telefon do P-SFUK
pod numer 1-855.PSFCU.4U (1.855.773.2848). Po godzinach prosimy dzwoni¢ pod
numer 800-472-3272.



Co zrobi¢ w sytuacji, kiedy w zwigzku z nieautoryzowang transakcja nie mam
wystarczajaco pieni¢edzy, aby oplaci¢ swoje zobowiazania?

W wigkszosci przypadkow P-SFUK wptaca na konto klienta tymczasowy kredyt, ktory
moze by¢ uzyty przez klienta podczas prowadzonego dochodzenia. Podkreslamy przy
tym, ze kazde oszustwo musi zosta¢ zgtoszone do P-SFUK tak szybko jak to jest
mozliwe.

Po jakim czasie od zablokowania starej karty otrzymam nowg?

W wiekszosci wypadkow, karty zostajg dostarczone w ciggu dwdch tygodni od momentu
zamowienia. Nowy numer PIN zostaje dostarczony w ciaggu trzech do czterech dni po
otrzymaniu karty.

Co powinno si¢ zrobi¢, jesli nowa karta nie zostanie dostarczona w terminie?
Prosimy dzwoni¢ pod numer 1-855.PSFCU.4U (1.855.773.2848). Po sprawdzeniu
statusu wysytki karty bedziemy w stanie udzieli¢ dalszej pomocy.

Co nalezy zrobi¢ po otrzymaniu nowej karty debetowej?
Przede wszystkim prosimy o zniszczenie starej karty. Nowa karte prosimy uaktywnic
wedlug instrukcji przestanych wraz z kartg.

Czy wraz z nowa karta zmieni si¢ mdj numer PIN?

Tak. Wraz z nowg kartg zostanie wydany nowy numer PIN, sktadajacy si¢ z
przypadkowo wybranych cyfr, gdyz kradziez informacji dotyczyta zaréwno karty jak i
numeru PIN. W celu zmiany numeru PIN narzuconego przez procesora na PIN przez
siebie wybrany, prosimy zglosi¢ si¢ do dziatu obstugi klienta w jednym z naszych
oddziatow.

Czy pobierana jest oplata za wydanie nowej karty?
Nie, P-SFUK nie pobiera zadnej optaty za wydanie nowej karty.

Czy pomimo kradziezy moich danych o karcie moge zapobiec jej zablokowaniu?
Kazda kradziez informacji o karcie stanowi powazne zagrozenie bezpieczenstwa
funduszy zgromadzonych na koncie. Jesli karta nie zostanie zablokowana, konto jest
ciagle narazone na kradziez, ktora moze nastapi¢ za kilka dni, miesi¢cy, czy nawet lat.
Odzyskanie utraconych funduszy moze by¢ dlugotrwatym i ucigzliwym procesem. Jesli
nawet w wiekszosci wypadkow nieautoryzowane uzycie danych nie nastgpuje od razu po
kradziezy informacji o kartach debetowych, pozostawienie takiej karty w uzyciu stanowi
ciagle zagrozenie. P-FUK, w celu ochrony swoich klientow, oraz aby zredukowac straty i
wszelkie niedogodno$ci wynikajace z potencjalnych oszustw, wymaga, aby wszystkie
karty wysokiego ryzyka zostaty natychmiast wymienione.

Co nalezy zrobi¢, jesli karta jest uzywana do pobierania automatycznych oplat
przez firmy na podstawie mojego upowaznienia, i okazuje sie¢, ze dane o takiej
karcie wla$nie zostaly skradzione?

Natychmiast po otrzymaniu zast¢pczej karty, prosimy powiadomi¢ o tym firme
pobierajacg automatyczne optaty. Konieczne bedzie dokonanie zmiany numeru karty i



daty uplynigcia waznosci karty. Niektore firmy pozwalaja na zmiang informacji na swojej
stronie internetowej, inne natomiast wymagaja pisemnego zawiadomienia. W zwigzku z
tym, prosimy o sprawdzenie wymagan bezposrednio z firmg pobierajaca ptatnosci.

Czy kradziez numeru jednej z kart debetowych na koncie stanowi zagrozenie dla
innej karty na tym samym koncie?

Wszystko zalezy od okolicznosci. Jakkolwiek to, Zze kazda karta postuguje si¢ unikalnym
numerem zmniejsza ryzyko nieautoryzowanego uzycia, jesli tylko jeden z numeréw
zostal skradziony. Z reguty, P-SFUK podejmuje dzialania zapobiegajace uzyciu kazdej z
kart, ktorych informacje ulegly kradziezy. A wiec, jesli dane dodatkowej karty zostaty
réwniez skradzione, P-SFUK podejmie takie same dzialania wobec obu kart na koncie.

Czy skradzione informacje dotyczace karty stanowia kradziez danych osobowych?
Informacje zakodowane na karcie dotycza wytacznie karty debetowej — moga zawierad
numer karty 1 jej date waznosci. Dane personalne, takie jak numer social security, numer
prawa jazdy, adres, czy tez data urodzenia nigdy nie s3 umieszczane na karcie.

Czy istnieje mozliwo$¢ zabezpieczenia sie przed kradziezg informacji o karcie
debetowej w przyszlosci?

Niestety, w danej chwili, nie ma niezawodnej metody zapobiegania kradziezom z bazy
danych handlowcow albo firm procesujgcych ptatnosci poprzez piratéw internetowych.
Ryzyko mozna tylko do pewnego stopnia zredukowa¢ ograniczajac uzywanie karty
debetowej przez Internet.

Jakie kroki moge podja¢ w przyszlo$ci, aby zabezpieczy¢ moja karte przed
potencjalnymi oszustwami?

e Zawsze nalezy pamigtac, gdzie karta jest przechowywana. Jesli kiedykolwiek
zostanie zagubiona, prosimy o natychmiastowy kontakt z P-SFUK. Karta zostanie
natychmiast zablokowana w celu jej uchronienia przed niepozadanym uzyciem.
(po godzinach prosimy dzwoni¢ pod numer 800- 472-3272)

e W zadnym wypadku, numer PIN nie moze by¢ zapisany na karcie.

e Prosimy nigdy nie nosi¢ przy sobie zapisanego numeru PIN.

e Wyciag z konta powinien by¢ doktadnie i systematycznie sprawdzony zaraz po
jego otrzymaniu.

e Polecamy uzywanie naszej Bankowosci Internetowej, gdzie mozliwy jest
catodobowy dostep do konta. Mozliwe jest rowniez telefoniczne sprawdzenie
transakcji na koncie poprzez kontakt z Centrum Telefonicznym pod numerem 1-
855.PSFCU.4U (1.855.773.2848).

e Po dostrzezeniu jakichkolwiek nie$cisto$ci prosimy o natychmiastowy kontakt.

Co nalezy zrobi¢ w sytuacji, kiedy zauwaze, ze nieautoryzowana transakcja
pojawila si¢ na moim koncie?
Aby zachowa¢ prawa do zwrotu pieniedzy, nalezy podja¢ nastepujace kroki:



e Prosimy skontaktowac si¢ z firma, ktora pobrala optate w celu zawiadomienia, ze
transakcja odbyta si¢ bez waznej autoryzacji i stanowi oszustwo na podstawie
skradzionych informac;ji.

e Natychmiast prosimy poinformowac¢ P-SFUK o kazdej nieautoryzowanej
transakcji pod numerem 1-855.PSFCU.4U (1.855.773.2848). Po otrzymaniu
informacji poprosimy o wypetnienie oficjalnego formularza raportujacego
oszustwo — Affidavit of Fraud, ktéry musi jak najszybciej zosta¢ zwrocony do
dzialu Obstugi Kart. Przy wypetnianiu formularza nalezy poda¢ informacje
dotyczace firmy, ktora pobrala ptatnos¢; date nieautoryzowanej transakeji;
odpowiedz otrzymang od firmy, ktora pobrata transakcje po zgtoszeniu oszustwa;
kwote, ktorej oszustwo dotyczy, jak rowniez inne wazne szczeg6ty, ktore moga
by¢ pomocne przy przeprowadzaniu dochodzenia.



